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摘 要：提出了一种能够支撑多数据中心和多私有云环境的监控系统解决方案。 通过采用分布式框架，重新封

装 Zabbix API 和 OpenStack API，实现了压力分担、易于扩展的统一监控系统。 该方案对于研究类似的分布式

集群调度系统具有重要意义。
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Abstract： A monitoring system solution of supporting multi-datacenter and multiple private cloud environments were

proposed. In order to achieve load balancing and easy scale-out， the unified monitoring system adopted a distributed

framework and encapsulated Zabbix API and OpenStack API. This solution was significant for the study of similar

distributed cluster scheduling system.
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1 引言

IT 系统的监控技术从信息化伊始就一直存在和发展

着。 小到单独的 IT 系统，大到成百上千台的服务器和网络

设备， 都有或大或小的监控系统。 开源社区也形成了如

Ganglia、Nagios、Splunk 的监控软件， 被不少公司的信息化

部门采用。近年来，随着云计算、大数据和互联网的快速发

展，IT 基础设施发生了根本转变， 监控需求从一些独立的

系统要求转变为整体平台化的系统要求。 服务器不再是孤

立的计算单元，而是通过云计算、大数据等平台将计算、存

储资源统一起来，跨越数据中心范围形成规模更大、统一

管理的资源池，因此需要能够监控大规模、跨地域的虚拟

资源的监控系统。

2 统一监控的需求

2.1 云平台的统一监控要求

私有云平台除了采用商业的 VMware 和 hypervisor 作

为虚拟化平台外， 还可以采用 OpenStack 等开源技术。 本

文提出的云平台基于 OpenStack 底层技术进行搭建。 为构

建一套完整的统一监控系统，需要实现覆盖全部物理机和

虚拟机的监控功能， 以实现高效管理大规模软硬件资源、

动态合理分配系统资源的目标。
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图 1 Zabbix 分布式架构

（1）物理机监控，通过在物理机上安装一个守护进程，

定时收集每个节点的状态信息， 最后汇总到监控系统中，

进行存储、归纳、分析、展示。 智能平台管理接口（IPMI）获

取监控数据。

（2）虚拟机监控 ，通过底层的 Hypervisor 进程和虚拟

化管理平台收集相关的监控项信息， 发送给监控系统，存

储、归纳、分析、展示每台虚拟机的监控信息。

（3）监控系统可以同时展示物理机和虚拟机的监控

视图。

（4）对于多个 OpenStack 平台的环境，需要同时监听多

个 Ceilometer 来源以获取不同虚拟化平台下虚拟机的监控

数据，汇总上报到监控系统中。

2.2 跨地域的资源统一监控

随着 IT 资源的虚拟化， 数据中心间的区隔也变得日

益模糊。 用户不再关心自己的硬件到底部署在什么地方，

只关心软件系统的服务能力是否满足业务需求，这样就要

求底层资源池能提供一定的 QoS 保障，或者具有资源使用

的调优能力。要实现该要求，必须有纵观全局的监控能力，

依据监控指标制定资源使用策略，实现资源的自动或智能

调配，保障软件系统的能力要求。

因历史原因遗留下来的一些规模较小的数据中心，也

需要纳入统一资源池的环境中。当下互联网的系统需求往

往会急剧膨胀， 有限的 IT 资源很难满足互联网快速发展

的需求， 这样势必要将以往孤立的小规模数据中心打通，

提供统一的服务能力。

3 Zabbix 监控软件

Zabbix 是开源社区监控软件的后起之秀 ， 集成了

SNMP、agent、IPMI 等多种数据采集方式，方便在不同环境

中使用，完善了监控和图形化显示功能。

Zabbix 软件具备一定的分布式系统管理能力，可以监

控小型和大型的分布式环境，并将所有历史数据、趋势和

配置信息存储在数据库中。 Zabbix 所有的逻辑运算都在服

务器端执行，对监控对象的性能影响很小。

Zabbix 代理（proxy）支持分布式能力，可以代表 Zabbix

服务器收集性能和可用数据，承担采集数据的任务并减轻

Zabbix 服务器的负载。 同时，使用 Zabbix 代理是实施统一

和分布式监控最简单的方式， 因为所有的客户端和代理

向同一个 Zabbix 服务器报告数据，并且所有数据集中保存

在服务器数据库中。 Zabbix 代理可在监控远程区域、拥有

不可靠链接的区域时使用 。 当监控数以千计的设备时 ，

Zabbix 代理可分担 Zabbix 服务器的负载。 Zabbix 分布式架

构如图 1 所示。

采用 Zabbix 作为监控系统可以支持分布式集中管理，

用于分布式环境监控，但也存在明显缺点。 首先，Zabbix 方

案需要在被监控的主机上安装 agent， 这样会侵害用户的

隐私，而且 agent 也存在被用户卸载的情况；其次，所有数

据都集中保存在数据库中 ，Zabbix 监控系统产生的数据

量很大 ，数据库会成为系统发展的瓶颈 ；最后 ，Zabbix 代

理的方案受限于代理性能 ， 当代理服务的监控机器数

量 较 多 时 ， 很 难 满 足 资 源 的 监 控 要 求 。 综 上 所 述 ，

Zabbix 不是一个能够满足云平台和多数据中心统一监

控的软件方案。

4 分布式架构的引入

Dubbo 是一个分布式服务框架，致力于提供高性能和

透明化的 RPC 远程服务调用方案以及 SOA 服务治理方

案。 其核心部分如下所述。

（1）远程通信

提供对多种基于长连接的 NIO 框架的抽象封装，包括

多种线程模型、序列化以及“请求—响应”模式的信息交换

方式，像调用本地方法一样调用远程方法。
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图 2 Dubbo 架构示意

（2）集群容错

提供基于接口方法的透明远程过程的调用， 包括多

协议支持、软负载均衡、失败容错、地址路由、动态配置等

集群支持。

（3）自动发现

基于注册中心目录服务，使服务消费方能动态查找服

务提供方，使地址透明，使服务提供方可以平滑增加或减

少机器。

Dubbo 架构示意如图 2 所示。

系统包括 5 种不同的角色：服务提供者、服务消费者、

服务注册中心、服务监控中心和服务运行容器。 服务提供

者是暴露服务的服务提供方；服务消费者是调用远程分布

式服务的服务使用方； 服务注册中心是系统的基础和核

心，是服务提供者和服务消费者沟通的桥梁；服务监控中

心负责统计各服务调用次数、调用时间以及服务提供者的

服务运行上报信息等；服务运行容器启动、加载、运行服务

提供者。 具体角色功能如下所述。

（1）服务注册中心提供集中的服务注册、服务订阅、服

务信息通知及服务监控功能，并提供代理模式的服务调用

能力。

（2）服务提供者负责提供具体的服务，并在服务启动后

向集群服务管理系统进行服务注册，并定期将服务运行统计

信息（如服务性能数据、服务使用情况等）上报给监控中心。

（3）服务消费者需要在服务启动后，主动向集群服务

管理系统订阅所需的服务。当消费者订购的服务信息发生

变化时，向订阅的消费者发送异步消息通知。

（4）服务提供者及服务消费者采用长连接方式与集群

服务管理系统进行通信。

（5）监控中心统计服务消费者和服务提供者的性能指

标等，并向服务注册中心汇报服务提供者的服务运行上报

情况。

（6） 服务运行容器提供 Web 服务容器功能， 负责启

动、加载、运行服务提供者。

5 统一监控系统的实现

采用 Zabbix 作为监控能力的提供层，监控系统重新定

制 portal 以满足跨数据中心的监控以及统一的物理资源

和虚拟资源的监控。

采用 Dubbo 框架对 Zabbix API 和 OpenStack API 进行

重新封装，如图 3 所示，实现分布式监控系统。这样监控门

户对数据的访问变成由 Dubbo 引导的访问。 Zabbix 服务通

过 API 方式由 Dubbo 服务提供者提供 ， 用户请求作为

Dubbo 下的服务消费者向服务器提供者发送请求信息。

当监控多个数据中心时，在每个数据中心部署一套或

多套 Zabbix 软件系统，Dubbo 服务提供者调用 Zabbix 系统

API 实现监控能力 ，Dubbo 服务消费者负责处理用户请

求 ，通过调用 Dubbo 服务提供者响应请求，Dubbo 服务消

费者和服务提供者都需要首先在服务注册中心完成注

册。 当用户通过 portal 访问某一机器的监控信息时，需要

根据区域标识符来决定由哪个 Zabbix 服务器提供监控

源，从而引导用户请求到对应的 Zabbix 服务器。

对于数据中心有一个或多个云平台的情况 ， 首先对

OpenStack 云平台的监控服务设置单独的 Dubbo 服务提供

者和服务消费者， 将 Ceilometer API 封装为实现 Dubbo 服

务提供者， 用户请求通过 Dubbo 的服务消费者模式执行。

每增加一个 OpenStack 云平台，新增相应的 Dubbo 服务消

费者和服务提供者， 从而实现对多个云平台资源池的监

控。 分布式监控系统架构如图 3 所示。
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图 3 分布式监控系统架构

图 4 服务器的运行状态监控

图 3 描绘了两个数据中心的场景，每个数据中心部署

有一套 OpenStack 云平台，虚拟机的监控数据由 OpenStack

Ceilometer 组件进行采集和存储。 在每个数据中心部署一

套 Zabbix 监控系统，通过 Zabbix agent 采集服务器的运行

状态。 来自 portal 的用户请求通过 Dubbo 层转发到相应的

Zabbix 服务器和云平台，以获取相应的数据。

数据中心之间可通过公网或者 VPN 进行连接， 网络

应提供足够的带宽和质量保障。系统对监控数据的处理主

要在本数据中心完成，监控数据的采集分别由各自数据中

心的 Zabbix 服务器和云平台完成，Dubbo 的服务消费者和

服务提供者负责将处理好的数据返回给 portal。 数据中心

间仅传送必要的数据和 Dubbo 控制的数据，大部分数据流

量限制在本地数据中心。

图 4 是其中服务器 1 h 内的监控情况。

6 结束语

本文提出了一种能够支撑多数据中心 IT 资源统一

监控的系统 ， 同时实现了云平台环境下物理与虚拟资

源的统一监控 。 本文将监控系统搭建在 Dubbo 架构上 ，

很好地解决了原来集中系统的性能问题和管理分布式

环境问题 。 该系统已上线运行 ，从结果上看符合设计目

标 。 该方案对于研究类似的分布式集群调度系统具有

重要的意义。

参考文献：

［1］ Alibaba open sesame ［EB／OL］. ［2015-10-08］. http：／／dubbo.io／

Home-zh.htm.

［2］ Zabbix： the enterprise-class open source network monitoring

solution ［EB／OL］. ［2015-09-29］. http：／／www.zabbix.com／

documentation.php.

［3］ 郭晓慧， 李润知， 张茜， 等. 基于 Zabbix 的分布式服务器监控

应用研究［J］. 通信学报，2013， 34（Z2）： 94-98.

GUO X H， LI R Z， ZHANG Q， et al. Application research on

distributed Zabbix network monitoring system ［J］. Journal on

Communications， 2013， 34（Z2）： 94-98.

［4］ 陈天 ， 陈楠 ， 黄志兰 ， 等 . 基于 OpenStack 的异构混合云解决

方案［J］. 电信科学， 2015， 31（7）： 132-138.

CHEN T ， CHEN N， HUANG Z L ， et al . OpenStack-based

2016095-4

5· ·



专题：SDN & NFV

贾宝军（1974-），男，中国联合网络通信有

限公司研究院工程师，主要研究方向为云

计算、IDC、互联网应用。

徐雷（1978-），男，中国联合网络通信有限

公司研究院高级工程师，主要研究方向为

云计算、SDN、NFV。

郭玉华（1987-），女，中国联合网络通信有

限公司研究院工程师，主要研究方向为云

计算、监控、虚拟化等。

熊微（1988-），女，中国联合网络通信有限

公司研究院工程师，主要研究方向为云计

算、移动核心网、SDN／NFV。

李素粉 （1979-），女 ，博士 ，中国联合网络

通信有限公司研究院工程师，主要研究方

向为云计算、核心网等。

heterogeneous hybrid cloud solution ［J］. Telecommunications

Science， 2015， 31（7）： 132-138.

［5］ 和荣，肖海力 . 基于 Nagios 的监控平台的设计与实现 ［J］. 科

研信息化技术与应用， 2014， 5（5）： 77-85.

HE R， XIAO H L. A monitor platform based on Nagios ［J］.

E-Science Technology & Application， 2014， 5（5）： 77-85.

［作者简介］

2016095-5

6· ·


